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A személyes adataink 5 legnagyobb ellensége

Sajtokozlemény — 2021.01.27./PResston PR
Az Eurdpai Tanacs kezdeményezésére 2007 ota minden év januar 28-a az

adatvédelem nemzetkozi napja, amely adataink védelmére, és az ehhez kapcsolédo
ismeretek fontossagara hivja fel a figyelmiinket. Az idei vilagnap mégis mas, mint
a tobbi, hiszen az elmult egy évben az életteriink még inkabb az online vilag koré
fonédott. A megnovekedett digitalis jelenléttel egyenes aranyban nétt a
kibertdimadasok szama is, amelyek soran illetéktelen kezekbe keriiltek a
felhasznalok érzékeny adatai. Ezt tamasztja ala az ESET kiberbiztonsagi jelentése
is, mely szerint globalis szinten 37%-kal noétt az otthoni munkavallalokat éré
kibertamadasok szama.

»Soha nem volt még ennyire fontos szamitogépeink, adataink biztonsdiga. Az intenziv és
folyamatos online jelenlét, a tomeges otthoni munkavégzés és online oktatds komoly kihivds elé
dllitotta az emberiséget. Az egyedi kartékony kodok, virusok szama idén meghaladta az
1.1 milligrdos szamot, mig a Have I Been Pwned adatbdzisaban mdra mar to6bb, mint
10.4 milliard feltért, kiszivdargott jelszo taldlhaté. Az ESET 2021-es Kiberbiztonsdgi
Trendekrdl szolo jelentésébol is latszik, ahogy a munkdnk és a maganéletiink egyre nagyobb

része keriil dt a digitdlis térbe, 1igy az idei évben a kiberbiztonsignak életiink legfontosabb
alappillérévé kell vilnia. Ehhez pedig a korszerti, hatékony védelmi megolddsok mellett a
folyamatosan fejlesztett biztonsdgtudatos hozzddlldsunk is kulcsfontossagu lesz.”- hivja fel a
tfigyelmet Csizmazia-Darab Istvan, az ESET megoldasokat forgalmazo Sicontact Kft.
IT biztonsagi szakértdje.

Ahogy egyre tobb digitalis eszkoz vesz koriil benniinket, érdemes még nagyobb
figyelmet szentelniink az érzékeny adataink védelmére is. A biztonsag felé vezetd ut
egyik legfontosabb lépése, hogy tisztdban legyiink azokkal a kockazatokkal,
amelyekkel az adataink biztonsagat veszélyeztethetjiik.

Az alabbi adatvédelmi ,mumusok” elkeriilésével és a szakértoi tanacsok
megfogadasaval sokat tehetiink sajat magunk és adataink biztonsaga érdekében:

1. Elhanyagolt adatvédelmi beallitasok
Az online jelenlétiinket érdemes néha karbantartanunk. Idénként nézziik at a
kiilonb6z6 webes szolgaltatasok és kozosségi média fiokok biztonsagi és
adatvédelmi beallitasait, mert altalaban rendszeresen frissitik, bévitik oket. A
kozosségi oldalakon allitsuk be, hogy csak az ismerdseink lathassak a
posztjainkat — ha van ra lehet6ség, készithetiink egyedi listakat is, példaul a
tagabb ismerdsi és a szlikebb, kozeli barati kortinkrol. Legytiink sajat magunk


https://www.welivesecurity.com/wp-content/uploads/2020/11/ESET_Cybersecurity_Trends_2021.pdf
https://www.welivesecurity.com/wp-content/uploads/2020/11/ESET_Cybersecurity_Trends_2021.pdf
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moderatorai: csak olyan tartalmakat tegyiink kozzé, osszunk meg és csak
ugy szoljunk hozza masok posztjaihoz, hogy azok ne hozhassanak minket
kinos helyzetbe még az eredeti kornyezetbdl kiragadva sem. Gondoljunk bele:
bar mi dontjiik el, hogy mit osztunk meg magunkrdl, azt nem tudjuk
befolyasolni, hogy masok mihez kezdenek ezzel az informéacioval.

Aldbecsiilt jelszavak

Erds és egyedi jelszavak haszndlatdval nagyban megnehezitjiikk, hogy
illetéktelen személyek feltorjek a fiokjainkat, és tobbek kozott a személyes vagy
akar banki adatainkhoz hozzéaférjenek. Erdemes megnézniink a legrosszabb
jelszavak toplistajat, melyben remek példakat talalhatunk arra, hogy milyen
jelszot ne valasszunk. A 2020-as év legtobbszor hasznalt jelszavai példaul a
kevesebb, mint 1 masodperc alatt feltorheté "123456", "123456789" és a
"picturel” voltak.

A jelsz6 hosszat illetéen jo, ha tudjuk, hogy jelenleg 12 karakter felett ugrik egy
nagysagrendet a feltdréshez sziikséges id6. Minden fidkunkhoz mas kdédot
adjunk meg, és keriiljiik a hozzank kothetd szavak, informdciok (pl. kisallatunk
neve, sziiletési datumunk) haszndlatat. Ahol pedig lehet, hasznaljunk
tobbfaktoros hitelesitést is, amely plusz védelmi réteget ad a fidkjaink szamara.
Ez az extra réteg lehet egy ellendrzd kdd, értesités az okostelefonunkon vagy
akar ujjlenyomatos azonositas is.

Kivancsiskodé alkalmazasok

Erdemes iddénként 4tnézni az eszkozeinken futdé alkalmazéasokat, és
feliilvizsgalni, hogy melyek azok, amiket mar nem hasznalunk. Fontos, hogy a
felesleges alkalmazdsokat ne csak eltavolitsuk az eszkozrdl, hanem a hozza
tartozo felhasznaloi fiokunkat - az dsszes rolunk tarolt informacioval egytitt —
is toroljiik az applikadcioban!

A még haszndlatban 1évé appok esetében pedig figyeljlink arra, hogy
rendszeresen frissitsiik azokat, illetve kapcsoljuk ki az olyan adatgytjto
funkcidkat, mint példaul a helymeghatarozas, amikor a program éppen nincs
hasznalatban. Az alkalmazasok letoltése vagy frissitése el6tt nézziik at, hogy
pontosan mihez kérnek hozzaférést. Miel6tt gondolkodas nélkiil rdanyomndnk
a feltételek elfogadasara, mérlegeljiik az elényoket és a hatranyokat, illetve
érdemes atolvasnunk mas felhasznaldk szoveges értékeléseit is.

Triikkos e-mailek

Adathalasz tdmaddsoknal a kiberblin6z6k a netezdk hiszékenységét probaljak
kihasznalni. Megkereshetnek minket egy ismert, megbizhatonak tartott
szolgaltato nevében (bankok, hivatalok, csomagkiild6 szolgalatok, kozosségi
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média feliiletek), vagy valamilyen csalit, példdul pénz nyereményt vagy

miiszaki cikket kinalva. Altalaban a levél arra kér minket, hogy a megadott

linkre kattintva adjunk meg kiilonb6z6 bizalmas adatokat magunkrol. Mindig

tigyelmesen ellendrizziik, hogy az e-mail valoban az adott szolgaltatotol

érkezett-e, illetve ellendrizziik azt is, hogy az tizenetben hivatkozott

tigyfélkodunk helyes-e. Mindig tartsuk szem el6tt, hogy a blin6z6k

igyekeznek kihasznalni az aktualis eseményeket, igy a koronavirus-jarvanyt

is. Mar most is taldlkozhatunk vakcinakkal kapcsolatos kéretlen iizenetekkel,

amelyek informdciot, a varakozasi listaban valo eldrébb jutast, vagy akar felar

ellenében azonnali oltdanyagot igérnek. Utdbbi esetben kiilondsen veszélyes,

hogy a gyanutlan dldozatok a személyes adataik ellopasa és az anyagi kdrok

mellett az egészségiiket, de akar az életiiket is kockaztathatjak.

5. Védtelen eszkozok

Sok bossztuisagtol kimélhetjiik meg magunkat egy naprakész, modern
virusvédelmi szoftver haszndlataval. LehetSleg olyan programot valasszunk,
amelynek van adathaldszat elleni funkcidja is, igy védve lesziink azon karos
weboldalak ellen, amelyek célja kiilonb6z6 érzékeny adatok eltulajdonitasa.
Erdemes ismert gyartok termékei koziil vélasztani. Az ESET Internet Security
példaul hatékony védelmet nyujt az adathaldszat mellett a hackerek, a
rosszindulati programok, zsaroldvirusok, valamint egyéb online fenyegetések
ellen.

A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazankban az egyik legjelentdsebb IT biztonsaggal foglalkoz6 cég, az
ESET termékek kizardlagos magyarorszagi forgalmazdja. Mottdja és kiildetése, ami
koré termékportfoliojat kialakitotta: , biztonsag a digitalis vilagban”. A Sicontact Kft.
Magyarorszagon az ESET NOD32 technologidra épiild termékeivel mind a lakossagi,
mind a vallalati szegmensben meghatdrozd piaci szerepld. A cég 2007-ben
megszerezte az ESET ausztriai képviseletét, igy azdta regiondlis piaci szereplként
tevékenykedik. A Sicontact Kft. tobb izben elnyerte a kitiintetd Business Superbrands
dijat. Az ESET Smart Security programcsomagot tobbszor is az év antivirus
megoldasanak valasztottak.

A fliggetlen tesztel6 szervezet tobb dijjal is elismerte az otthoni ESET termékeket a

2019-es eredményeket 6sszefoglald riportjaban:
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- Arany dijat nyert a fejlett, célzott és fajlnélkiili kartevd tamadasok
kivédésében, amely 1j kategdriaként jelent meg 2019-ben. Az ESET volt azon két
gyarto egyike, akik mind a 15 célzott tamadast sikeresen blokkoltak a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasdgara €s
teljesitményére gyakorolt hatast vizsgald kategdridaban, az ESET szoftverek alacsony
eréforrasigényének koszonhetden.

- Bronz dijat nyertek el a téves riasztasok kategoridjaban, amelyek ugyantgy gondot
okozhatnak, mint egy valos fert6zés, ezért az elkertilésiik kulcsfontossagti a biztonsagi
szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehet6 legrugalmasabb konstrukciokban, magyar
nyelvi terméktamogatdassal kinalja. Az ESET mar tobb mint 25 éve biztosit védelmet a
digitdlis vilag fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbol mara egy
tobb mint 100 millid felhasznaldt szamlalo és 202 orszagot és teriiletet lefedd globalis
markava nétte ki magat. Rengeteg minden valtozott, de az alapvet6 torekvéseik és a
hozzaallasuk valtozatlan maradt, tovabbra is céljuk egy biztonsagosabb digitalis vilag
felépitése, amelyben mindenki élvezheti a biztonsagos technoldgia eldnyeit.

Tovabbi informadcio és interjuegyeztetés:

Terdik Adriennel Ugyvezeté igazgaté | PResston PR | Rézsadomb Center |
1025 Budapest | Torokvész u. 87-91. | T + 36 1 325 94 88 | F +36 1 325 94 89 |
M +36 30 257 60 08 | adrienne.terdik@presstonpr.hu |www.presstonpr.hu

Szekeres Nikoletta | PR vezeto | PResston PR | Rozsadomb Center |
1025 Budapest | Torokvész u. 87-91. | T + 36 1 325 94 88 | F +36 1 325 94 89 |
M +36 30 831 64 56 | nikoletta.szekeres@presstonpr.hu | www.presstonpr.hu



mailto:adrienne.terdik@presstonpr.hu
mailto:nikoletta.szekeres@presstonpr.hu
http://www.presstonpr.hu/

